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Code Dx概要 

Code Dx概要 
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Code Dx, Inc. について 

 
 

 本社： New York 
 

 Applied Visions, Inc.には、米国政府のサイバーセキュリティ研究を専門とする部門
Secure Decisionsがあります。 

 

 同部門は米国国土安全保障省（DHS）科学技術局の資金提供を受け、アプリケー
ションコードが安全であることを保証するソフトウェアの研究開発を行いました。 

 

 米国政府のソフトウェアサプライチェーンを確保するため、規制や業界のベストプラクティスに準
拠しています。 

 

 他の資金提供も受け、Secure Decisionsは最終的に製品「Code Dx」（「Dx」は「診
断」の医療表記です）になったテクノロジを開発し独立した会社を設立。  

 

 Code Dxは、静的コード分析のプラットフォームとして開始されました。 Code Dxは、動的テ
ストツールのサポートを追加することで、ハイブリッド分析の脆弱性スキャナになりました。 

 

 継続されているDHSとSecure Decisionsの研究結果は、Code Dxの改良に利用さ
れています。 

Department of Homeland Security 
（DHS: 米国国土安全保障省）               

 
2001年9月11日に発生したテロを踏まえ、2012年11月に設置 

公共の安寧の保持を所管。ESTAなどを発行。                  

DHS (https://www.dhs.gov/) 
Applied Visions, Inc. (https://www.avi.com/) 
Secure Decisions (https://securedecisions.com/) 
Code Dx, Inc. (https://codedx.com/) 

DHSとの研究成果 
を持って、2015年に 

Secure Decisions 
からスピンアウト 

ブート 
ストラップの 
資金提供 

3M$ 

AppSec  
R＆D 

DHSと継続 
される 

AppSec 
R＆D成果 

※1 AppSec 
      = Application Security 

Code Dx, Inc. 

3M$ $$$ 

■Customers 

※日本国内の顧客は除く 
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https://codedx.com/
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開発現場の課題（現状） 

課題：品質とセキュリティのテストがリソースを大量に消費する 
⁻ マニュアルコードレビューは時間がかかり、包括的ではない。  

 既存の静的および動的解析ツール（商用およびオープンソース）は数多く存在するが、それ
らは複雑で管理が難しい。 

⁻ 1つのツールですべてを見つけることはできない。  

 カバレッジを向上させ、可能な限り多くの問題を見つけるためには、複数のツールを実行する
必要があり、その後、結果を手動で組み合わせる必要がある。 

 ツールは、非常に大量のデータを生成し、このデータは、最も重要な問題が特定され、最初
に対処されるように、レビュー、理解、優先順位付けが必要。 

 アプリケーションに欠陥やセキュリティ上の脆弱性がないことを保証するのは、時間がかかり、 
コストがかかる。 しかし、それは必要であり、そして非常に重要。 

※1 
NSA Center for Assured Software, Kris Britton and Chuck Willis,  
“Sticking to the Facts: Scientific Study of Static Analysis Tools”, Sept 2011 
(http://vimeo.com/32421617) 

※1 

MISRAコンプライアンス 
構想   後半で～ 
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複数ツール導入時、結果の理解と管理の負担大 

Tool A 

… 
… 
… 
… 
… 
… 
… 
… 

Tool E 

ToolD 

Tool C 

Tool B 

… 
… 
… 
… 

… 
… 
… 
… 

… 
… 
… 
… 

… 
… 
… 
… 

数千～ 数万もの結果 

独自の website/portal/DB 

独自の 
フォーマット、  
シンタックス、 
命名規則、 
エラーコード、 
グルーピング、 
重大度など 

複雑 
リソースが集中 
時間の浪費 
エラーが発生しやすい 

数百～ 数千の結果 
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SAST と DAST の相関付け 

手動 
• スプレッドシートまたはその他の

カスタムレポートを使用 
• リソース集約型 
• エラーを起こしやすい 
• 数日または数週間かかることが

ある 

各ツールには、様々なレポート
メカニズム、さまざまな形式、
異なるシンタックスがある 
 

自動 
• アプリケーションを使用 
• 問題の相関システム 
• 一貫性と信頼性 
• 数分程度で終了 

 

Code Dxは、CWEを比較の
ための共通指標として使う事
で、オープンソースツールを有
用なものにします。 
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正規化と相関は難しい 

手動 

D 
A 

B 

E 
C 

D A 

B E 

C Code Dx 

Severity Error CWE … 

Critical Pointer error 123 … 

High Array bounds error 476 … 

Low Memory Leak … … 

SERIOUS 

D A 

B E 

C 

SEV-HIGH 

LEVEL1 

書式、構文、命名は 
全て独自で異なる 

MLK 

MEMORY 

MEM-LEAK 

標準によるマッピング 

© 2019, ELT Inc., Japan 6 
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Code Dxの特徴 
 静的解析の結果をプロジェクト単位で俯瞰できます⇒ダッシュボード 

⁻ 問題点（エラー）指摘のカウントのトレンドを一望（バージョンアップや、比較的大きな変更の前後の
状況を一目で確認 

⁻ 脆弱性やルール遵守に関する大きな問題の早期発見⇒早期の対策を実施可能 

⁻ プロジェクト内の管理上の問題の推定⇒対策遅れや問題の傾向の発見と対策（問題解決までの日
数、発生vs対策の傾向） 

 

 問題点（エラー）の一覧画面を、複数観点で確認し・状況把握が可能です 
⁻ ツール別、重要度別、ソースファイル別、対策までの時間別、前回の変更・対策からの時間別等 

⁻ 複数のツールで検出した問題点への絞り込み⇒重点対策の判断に貢献 

⁻ MISRA、CWE等のルール別の問題点把握⇒開発チーム、プロジェクト単位での大きな問題点の把
握と対策 

⁻ 問題点のステータス別の状況把握⇒個々の進捗はもちろん、組織としての対応状況の把握と対策に
貢献（複雑な問題の後回し、スキル不足等の把握と対策検討） 

 

 お客様のビルド環境や、独自ツールのデータをツールで取得(別途個別に対応)  
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CodeDxによる、複数ツール解析結果の統合 

ソースリポジトリ 
例：SVN、Git 

課題管理 
例：Jira  

トレンド表示(Dashboard) 

統合された指摘一覧・詳細 エラー箇所ソース 

PDF/XML 
/CSV 

エラー 
レポート 

対策状態 
管理 

結果セットの取得 

解析結果 
の統合表示 

お客様開発成果物 

管理システムの連携 

バンドル 
Tool ... バンドル 

Tool A 

サポート 
Tool ... サポート 

Tool X 

Tool A 
解析結果 An 

Tool X 
解析結果 Xn 

Build#n結果セット 

…
 

Tool A 
解析結果 A1 

Tool X 
解析結果 X1 

Build#1結果セット 

…
 

…
 

SADT/DADT解析 
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Code Dxによる開発プロセス遵守の徹底 

開発部門 

CI/CD Pipeline 

品質保証部門 

管理・運用部門 

リリース/ 
Deploy 

高速化の為に、 
(1)ビルド・テストを自動化＆高速化し、早く成果を共有  

(2)状況把握・的確な判断に役立つ透明性ある情報の共有 

新規開発、派生開発 
コーディングルールの厳格化と遵守＆ 

修正Unit単位でチェック＆対策(短時間) 

既存開発分、開発母体 
システム全体で、修正範囲や優先度を決めて、 

開発計画に織り込む(中長期計画) 
実施は開発担当者(個々の修正は短時間) 

開発ルール遵守強化を支援 

 
による 

脆弱性対策 

・大量の検出結果を自動分類し、計画策定支援 
・対策状態を可視化し管理徹底 

・複数ツールの組合せで検出精度を向上 

© 2014-2019, GAIA System Solutions Inc., Japan 

開発部門へのフィードバックと 
定着への支援（情報共有） ボトムアップの 

品質向上 

© 2019, ELT Inc., Japan 9 
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自動テスト 
(Unit) 

© 2019, ELT Inc., Japan 

CI/CD 開発プロセスへの統合 

リポジトリ 
SVN/Git 

ビルド 
(System) 

自動テスト 
(System) 

ビルド 
(Component) 

自動テスト 
(Component) 

ビルド 
(Unit) 

自動テスト 
(Unit) 

ビルド 
(System) 

リリース 
Deploy 

CI/CD Pipeline 

ビルド 
(Unit) 

自動テスト 
(Unit) 

ソースコード 
変更 

Private CI 
環境 繰り返し 

繰り返し 

繰り返し 

ビルド/テスト失敗(*) 

白いBoxは 
フェーズ 

(分け方は 
組織依存) 

自動テスト(Unit)完了 

② ② ② ② 

② 

結果OK時 
次の作業 

開発担当者と開発環境 

① 

① 

ソースコード変更要因 
・初期開発 
・仕様変更 
・不具合対策 
・脆弱性対策 

・リファクタリング、他 

Code Dx 
でチェック 

Code Dxで 
チェック 

 
 

・品質状況把握、根本原因対策 
・進捗把握・遅延要因分析と対策 

・脆弱性対策 
・ルール不遵守の監視と制御 
・パフォーマンス計測と制御 

・品質ゲート、リリースゲート実施他 

管理者・QA担当 

変更管理、不具合
管理、構成管理等
の管理対象 

Commit 
Check-Out(*) 

手動テスト 
(Component) 

手動テスト 
(System) 

Code Dxの
管理情報 

青矢印は各
ツールからの

情報 

(*) 次のフェーズ
に遷移する判断ロ
ジックは作り込み 

概念図 

やる気を出して 
正確・早く 
解決 

状況の可視化 
で即決 
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GOAL:アプリケーションの品質とセキュリティ向上      

 Code Dxは、コードを品質及びセキュリティ問題の視点で分析する、    
オープンソフトウェアツール群を自動的に選択し、設定し、実行します。  
（サードパーティ製コンポーネントのステータスチェックも含まれます） 
結果：開発者、テスター、QA / QCの時間を大幅に削減します。 

 

 複数の分析（静的および動的）ツール、または手動テストおよびレビュー
結果によって検出された問題を相関させ、正規化し、重複を排除し、すべて
の結果を単一のデータセットに統合します。 
結果：異なるツールの結果を集計する時間を数週間節約できます。 

 

 修復の特定、優先順位付け、追跡の管理プロセスを効率化します。 
⁻ ビジュアル分析とフィルタリングにより、問題の優先順位付け 
⁻ CERT、CWE、HIPAA、PCI、DISA STIGおよび他の業界標準へのマッピング 
⁻ 修復を加速するためのソースコードへのリンク 
⁻ 開発環境およびissue/problem/Bug追跡システムとの統合 

Code Dx: 
品質・セキュリ
ティ向上を支援 

11 
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サポート済みのSAST/DAST/IAST他ツール 

12 

オープンソースツール 商用ツール 

※ 記載の各法人・製品・サービスの名称及びそのロゴは、一般に各法人の登録商標、商標またはサービスマークです。 
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Code Dx デモ 

Code Dx 
デモをご覧ください 

 
■ 基本の画面のご紹介 

■ 簡単なプロジェクトの解析と結果表示 

13 
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MISRAコンプライアンスツール構想 

MISRAコンプライアンス 
 

ツール構想 

14 
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MISRAコンプライアンスを主張するための要件 

よく聞かれます：コンプライアンス？何を示せば良いの？ 
 

以下の事を示す必要がある 

 

適用したガイドライン 

実施手法の有効性 

 どんな逸脱（Deviation）があったか 

統制の取れた開発プロセス 

 プロジェクト外で開発されたコンポーネントの状態 

 
MISRA Compliance 2016(April 2016) 

 

Code Dxを活用して 
エビデンス（報告書） 

作成支援 

15 
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MISRAコンプライアンスツール構想 

ツール 

ツール 

ツール 

分析結果 

分析結果 

分析結果 

CodeDx 
統合された
解析結果 

コンプライアンス
ツール 

報告書 

国内のお客様ニーズ対応 

16 
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コンプライアンスツールによる報告書作成支援構想 

CodeDx 
統合された
解析結果 

コンプライアン
スツール 

コンプライ
アンスサマリ 

実施計画 

カテゴリ変
更計画 

逸脱の 
定義・承認 ●解析結果と正確に連動 

●複数ツール結果活用 
●作成工数・期間削減 
●MISRAをターゲット 

報告書作成支援 
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ご静聴ありがとうございました 
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